Gtoéwne okno

To jest gtéwne kontrolne i informacyjne okno AMON-a — rezydentnego programu monitorujagcego wirusy.
AMON zajmuje sie statym, automatycznym wykrywaniem zagrozen wirusowych niezaleznie od ich
zrodta (dyskietka, internet, etc.).

Pulsujace logo NOD w lewym gérnym rogu ekranu oznacza, ze program pracuje w trybie domysinym. W
tym trybie wszystkie obiekty (dyskietki, boot sektory, zbiory) sg automatycznie sprawdzane na obecnosé¢
wirusow.

Aby wytgczy¢ skanowanie kliknij na pulsujace logo. Logo przestanie miga¢ a program zawiesi
skanowanie. Aby powrdci¢ do stanu poprzedniego i ponownie uruchomic¢ skaner wiruséw kliknij
dwukrotnie na logo (logo ponownie zacznie pulsowag).

Tryb, w ktérym skaner jest wylgczony zostat przygotowany dla specyficznych celéw i stosunkowo
rzadkich sytuacji. Dlatego aktywny tryb skanowania jest automatycznie przywracany przy kazdym
uruchomieniu systemu.

Prawa strona Gtéwnego okna zawiera zestaw czterech przyciskdw uruchamiajacych nastepujace funkcje:
e Ukryj — zamyka gtdbwne okno pozostawiajac uruchomiony program

e Setup — wyswietla okno konfiguraciji

e Odinstaluj — konczy prace programu

e Pomoc — otwiera okno pomocy

W lewym dolnym rogu wyswietlone sg wazne informacje na temat:
Liczby testowanych zbioréw

Liczby zainfekowanych zbioréw

Liczby zbioréw, z ktérych usunieto wirusy

Nazwy ostatniego sprawdzanego zbioru

Wersiji programu



Obiekty

Zaktadka Obiekty pozwala na okreslenie, ktére obiekty majg by¢ skanowane (typy zbioréw, nosniki, boot
sektory, etc.) oraz jakie warunki muszg by¢ spetnione by do tego doszto.

Zaktadka sktada sie z dwoéch sekgji: Zbiory oraz Skanuj boot sektory podczas

Sekcja Zbiory zawiera trzy grupy opcji i jeden przycisk. Pierwsza z nich zawiera nastepujace pozycje:
e Zbiory wykonywalne — skanowanie wykonywalnych zbioréw typu (COM, EXE, DLL, VXD, BAT, ...)
e Dokumenty — skanowanie dokumentéw i arkuszy roboczych, ktére moga zawiera¢ makra

W grupie Skanuj mozna okresli¢ by skanowanie zbioréw miato miejsce gdy nastepuije ich:
e Otwarcie

e Zmiana nazwy

e Uruchomienie

e Tworzenie

Grupa Nosniki pozwala na doktadne okreslenie jakie napedy dyskowe majg by¢ skanowane:
e Dyskietki

e Lokalne — wszystkie state i wymienne dyski lokalne za wyjatkiem dyskietek

» Sieciowe — dyski dostepne za posrednictwem sieci

Przycisk Rozszerzenia otwiera edytor rozszerzen zbioréw, ktére chcemy skanowag.

Sekcja Skanuj boot sektory gdy okresla kiedy ma nastepowac skanowanie boot sektoréow dyskietek. Do
wyboru sg mozliwe dwie opcje:

e dostep — sprawdzenie bedzie wykonywane w momencie wtozenia nowej dyskietki do napedu

e zamkniecie systemu — sprawdzenie bedzie wykonywane w momencie zamykania systemu



Metody skanowania

To okno pozwala na wybranie metody skanowania i szczegotowosci analizy heurystycznej — jednego z
najsilniejszych narzedzi udostepnianych przez NOD32.

Grupa Metody, umieszczona w gornej czesci okna, zawiera dwie opcje: Sygnatury i Czuto$¢ analizy

heurystyczne;.

e Sygnatury — pozwala na identyfikacje poszczegodlnych wiruséw na podstawie ich “sygnatur’, to
znaczy specyficznych elementéw ich kodu

e Czutos¢ analizy heurystycznej — uruchamia analize heurystyczng kodu zbioréw (bazujgca na
zachowaniu wiruséw)

Ponizej grupy Metody, umieszczony jest przetacznik, ktérym mozna okresla¢ szczegotowos$¢ i czutose z
jaka analiza heurystyczna ma by¢ wykonywana. Ogélnie rzecz ujmujac, im bardziej szczegétowa jest
analiza tym dtuzej trwa skanowanie zbioréw ale jednoczesnie zapewniony jest wyzszy poziom
bezpieczenstwa. Uzytkownik moze wybra¢ sposrdd nastepujacych opcji:

¢ Podstawowa — minimalizuje liczbe fatszywych alarméow

e Standardowa — optymalna w wiekszosci przypadkow

e Wysoka — zapewnia maksymalng czutos$¢ analizy



CzynnoSci

Ta zaktadka pozwala okresli¢ parametry programu i czynnosci jakie majg by¢ wykonywane w momencie
wykrycia wirusa. Zawiera ona 9 opciji podzielonych na trzy grupy.

W przypadku wybrania opcji Wyswietl panel ostrzegawczy odpowiednie okno bedzie pojawiato sie przy
kazdym wykryciu wirusa, przedstawiajgc jednoczesnie liste mozliwych do wykonania czynnosci. Jezeli
opcja nie zostanie wybrana, program bedzie automatycznie blokowaé dostep do zainfekowanych zbioréw.

Wybér kolejnej opcji W pierwszej kolejnosci sprobuj usungé wirusa automatycznie powoduje, ze program
bedzie sie starat usung¢ wirusa z kazdego zainfekowanego zbioru bez interwencji uzytkownika. Jezeli
czynnos$¢ sie nie powiedzie, bedzie wyswietlany panel ostrzegawczy i/lub nastapi zablokowanie dostepu
do zbioru, w zaleznosci od tego jaka opcja zostata wybrana w punkcie pierwszym.

Pozostate zestawy opcji kontrolujg tres¢ jaka znajdzie sie w wyswietlanym panelu ostrzegawczym. Jezeli
jego wyswietlanie zostato zablokowane — opcje te bedg niedostepne.

Pierwszy zestaw — Wirusy zbioréw okresla sposob postepowania w przypadku zainfekowania zbioru i
dopuszcza nastepujgce mozliwosci:

e Usun wirusa — usuwa wirusa z zainfekowanego zbioru

e Zmien nazwe — zmienia nazwe zainfekowanego zbioru

e Usun zbiér — usuwa zainfekowany zbiér

e |zoluj — umieszcza zainfekowany zbior na liscie plikow tymczasowo wytgczonych ze skanowania

Drugi zestaw — Boot wirusy jest uzywany w przypadku infekcji boot sektoréw i wyswietla nastepujace
opcje:

e Usun wirusa — usuwa wirusa z rekordu startowego

e Zastgp — zastepuje zainfekowany kod rekordu startowego odpowiednim kodem standardowym

e |zoluj — tymczasowo wytgcza boot sektor tej dyskietki ze skanowania



Wytaczenia

Ta zaktadka umozliwia tworzenie listy zbioréw, folderow i boot sektorow, ktére majg by¢ wytaczone ze
skanowania. Znajduje sie w niej okno prezentujace wytagczone ze skanowania pozycje oraz cztery
przyciski.

Okno jest podzielone na cztery kolumny o zmiennej szerokosci. Te kolumny to:

e Nazwa - okresla Sciezke do obiektu

e Typ — okresla typ obiektu

e Podfoldery — jezeli wybrany obiekt jest folderem, to ta kolumna okresla czy podfoldery majg byé
réwniez wytgczone ze skanowania

e Tymczasowo — jezeli w kolumnie wyswietlone jest “Tak”, wytaczenie ze skanowania jest tymczasowe
— tylko do momentu ponownego uruchomienia programu. Po ponownym uruchomieniu pozycja ta
zostanie usunieta z listy.

Jezeli jest to konieczne, szeroko$é¢ kazdej z kolumn moze zosta¢ zmieniona. Nalezy najechaé kursorem
na linie dzielgcg dwie sgsiadujgce kolumny (wyswietli sie specjalny wskaznik myszy), wcisng¢ lewy
klawisz myszy i przesuwac wskaznik w prawo lub w lewo, zmieniajgc w ten sposéb szerokosé kolumn.

Cztery przyciski w dolnej czesci okna majg nastepujace funkcje:

e Dodaj — dodaje nowe pozycje do listy

e Zmien - zmienia pozycje na liscie

e Usun -usuwa pozycje z listy

» Domyslne — zastepuje pozycje aktualnie znajdujace sie na liscie domysinymi pozycjami



Sie¢

Ta zaktadka ustawia parametry programu zwigzane z pracg w sieci oraz parametry jego Centralnej
Aktualizacji. Sktada sie z dwéch sekgji:

W goérnej czesci sekcji Komunikatéw sieciowych mozna zaznaczy¢ pozycje Wyslij wiadomos$c¢ o
przeniknieciu wirusoéw do sieci. Po jej zaznaczeniu, jezeli AMON wykryje w sieci wirusa, odpowiednia
informacja zostanie wystana do wybranych uzytkownikéw. Ich aktualna lista jest wy$wietlana w oknie
znajdujacym sie ponizej.

By uzupetni¢ liste o nowych adresatéw, wcisnij przycisk Dodaj. Nazwa stacji lub grupy komputeréw
pojawi sie w oknie dialogowym, wyswietlanym po wcisnieciu przycisku. Jezeli zamiast nazwy
wprowadzona zostanie gwiazdka, to komunikaty bedg wysytane do wszystkich cztonkdw grupy, do ktérej
nalezy uzytkownik.

Azeby usuna¢ wybrang pozycje z listy, przesun na nig kursor, zaznacz klikajac lewym przyciskiem myszy
i wcisnij na klawiaturze klawisz DEL lub kliknij na przycisk Usun.

Tre$¢ komunikatu jest wprowadzana w oknie dialogowym Format wiadomo$ci. Wymagana zawartosé
komunikatu powinna by¢ wprowadzona w tym polu a miejsce, w ktérym ma sie pojawi¢ nazwa wykrytego
wirusa zaznaczone przez parametr <virus>.

Ostrzezenie: W przypadku kiedy uzywany jest system operacyjny Windows®95 (98), na stacjach ktére
majg otrzymywac komunikaty o przenikaniu wiruséw, musi by¢ uruchomiony program Winpopup
(standardowy sktadnik systemu Windows). W przypadku wykrycia przez NOD32 duzej ilosci wirusow
przenikajacych do sieci, przesytany jest tylko komunikat dotyczacy pierwszego z nich. Zabezpiecza to
przed ewentualnym przecigzeniem systemu spowodowanym zbyt duzg iloscig przestanych w krotkim
czasie komunikatow.



Zabezpieczenia

Zaktadka Zabezpieczenia jest uzywana do konfiguracji opcji zabezpieczen programu. Sktada sie z dwéch
sekcji.

W sekcji Zabezpieczenia, mozna ustawi¢ zabezpieczenie hastem wybranych pozycji. W goérnej czesci
okna mozna wybraé nastepujgce opcje:

e Wytgcz mozliwo$¢ odinstalowania i wytgczenia programu Amon — uniemozliwia standardowe
odinstalowanie lub wytgczenie rezydentnego skanera.

e Nie wyswietlaj ikony programu Amon na pasku zadann — po zaznaczeniu, uruchomienie programu
Amon nie bedzie sygnalizowane na pasku zadan.

Ostrzezenie: Ponowne wys$wietlenie ikony na pasku zadan nastapi po uruchomieniu programu Amon z
parametrem /SHOWICON i ponownym uruchomieniu systemu.

Lista wymienionych ponizej opcji zapewnia kontrole przed dostepem do wybranych zaktadek:
Obiekty

Metody

Czynnosci

Wytqczenia

Siec

Zabezpieczenia

Zaznaczenie dowolnej z powyzszych opcji powoduje automatyczne zabezpieczenie hastem dostepu do
zaktadki Zabezpieczenia.

W dolnej czesci sekcji znajdujg sie dwa przyciski:
e Hasfo — stuzy do wprowadzenia hasta zabezpieczajacego chronione fragmenty programu.
e  Wybierz wszystkie — automatycznie zaznacza wszystkie opcje

Druga sekcja zawiera mozliwos¢ zaznaczenia Automatyczna aktywacja Amon-a w momencie
uruchamiania systemu. Jezeli jest ona wybrana to rezydentny skaner wirusow jest uruchamiany
automatycznie przy kazdym uruchomieniu systemu operacyjnego.

Wcisnij przycisk Domysina konfiguracja Amon-a, by przywréci¢ parametry sugerowane przez producenta.



Kontakt

ESET, LLC

4025 Camino del Rio South
Suite 300

San Diego, CA 92108
Phone: (619) 542-7872
Fax: (619) 542-7701
E-mail: eset@nod32.com
www.nod32.com

dystrybutor w Polsce:
DAGMA sp. z o.0.

Ul. Pszczynska 15
40-478 Katowice

Poland

Tel: +48-32-202 11 22
Fax: +48-32-202 55 55
E-mail: nod32@dagma.pl

www.dagma.pl




Dodawanie pozyciji do listy wytaczen

Okno dialogowe w gornej czesci panelu pozwala okresli¢ sciezke do dodawanego obiektu. Pod spodem
znajdujq sie cztery przetgczniki:

Przetacznik Dodaj do listy ma nastepujace pozycje:

e trwale wytgczony — na state wyklucza obiekt ze skanowania

e tymczasowo wytfgczony — wyklucza obiekt ze skanowania do momentu zakonczenia pracy programu
Amon.

Przetacznik Pozycje wytgczone ze skanowania zawiera trzy opcje:

e folder — wyklucza caty folder

e zbiér — wyklucza tylko pojedynczy zbiér

e boot sektor — wytacza ze skanowania obszary systemowe dysku

Przetacznik Wytgcz ze skanowania podfoldery daje dwie mozliwosci:
e nie — podfoldery wytagczonego obiektu bedg skanowane
e tak — podfoldery bedg réwniez wytaczone ze skanowania

Przetacznik boot sektor dyskietki pozwala wybraé, ktory z napedéw nie bedzie skanowany:
e A:—wylgczy ze skanowania boot sektor dyskietki umieszczonej w napedzie A:
e B:—wytaczy ze skanowania boot sektor dyskietki umieszczonej w napedzie B:

Dolna cze$¢ zawiera cztery przetaczniki o nastepujgcych funkcjach:

¢ OK - aktualne ustawienia sg potwierdzone a obiekt dodany do listy

e Anuluj — operacja jest anulowana a obiekt nie bedzie do listy dodany

e Przegladaj — uruchamia standardowy dialog z systemem umozliwiajacy wybér foldera sposrod
znajdujacych sie na dysku (dyskach)

e  Zbior — uruchamia standardowy proces wybierania zbioru sposréd znajdujgcych sie na dysku
(dyskach)



Dokonywanie modyfikacji na liScie obiektéw wylaczonych ze skanowania

Okno dialogowe w gornej czesci panelu pozwala okresli¢ sciezke do modyfikowanego obiektu. Pod
spodem znajdujg sie cztery przetgczniki:

Przetacznik Dodaj do listy ma nastepujace pozycje:

e trwale wytgczony — na state wyklucza obiekt ze skanowania

e tymczasowo wytfgczony — wyklucza obiekt ze skanowania do momentu zakonczenia pracy programu
Amon.

Przetacznik Pozycje wytgczone ze skanowania zawiera trzy opcje:

e folder — wyklucza caty folder

e zbiér — wyklucza tylko pojedynczy zbiér

e boot sektor — wytacza ze skanowania obszary systemowe dysku

Przetacznik Wytgcz ze skanowania podfoldery daje dwie mozliwosci:
e nie — podfoldery wytagczonego obiektu bedg skanowane
e tak — podfoldery bedg réwniez wytaczone ze skanowania

Przetacznik boot sektor dyskietki pozwala wybraé, ktory z napedéw nie bedzie skanowany:
e A:—wylgczy ze skanowania boot sektor dyskietki umieszczonej w napedzie A:
e B:—wytaczy ze skanowania boot sektor dyskietki umieszczonej w napedzie B:

Dolna cze$¢ zawiera cztery przetaczniki o nastepujgcych funkcjach:

¢ OK - aktualne ustawienia sg potwierdzone a obiekt dodany do listy

e Anuluj — operacja jest anulowana a obiekt nie bedzie do listy dodany

e Przegladaj — uruchamia standardowy dialog z systemem umozliwiajacy wybér foldera sposrod
znajdujacych sie na dysku (dyskach)

e  Zbior — uruchamia standardowy proces wybierania zbioru sposréd znajdujgcych sie na dysku
(dyskach)



Okno alarmu wirusowego

Okno zostaje wyswietlone w momencie wykrycia przez program wirusa. Przed jego wyswietleniem Amon

odcina dostep do zainfekowanego zbioru nie ma wiec powodu do obaw, ze wirus moze sie uaktywnic.

Wyglad okna zalezy od mozliwo$ci i ustawien twojej karty graficzne;.

W gornej lewej czesci znajdujg sie dwa przyciski:

e Zamknij — zamyka okno alarmowe (zainfekowane zbiory nadal pozostajg niedostepne)

e Informacje — wyswietla okno informacyjne z krétkim opisem rekomendowanych do wykonania
czynno$ci

Obszar ponizej wyswietla petng sciezke do zainfekowanego pliku i informacje o rodzaju wykrytego wirusa.
Dodatkowo znajduje sie tam informacja przy wykonywaniu jakiej operacji wirus zostat wykryty oraz czy
Amon moze go usunac.

Mozna tez zaznaczy¢ opcje Wyswietl to ostrzegawcze okno. Ma to zastosowanie w szczegdinych
sytuacjach. Jezeli na przyktad program, ktéry otwiera setki zainfekowanych zbioréw jest uruchomiony i
jego praca nie moze zosta¢ przerwana, mozna tymczasowo wytgczy¢ pojawianie sie okna alarmowego i
tym samym przyspieszy¢ jego prace. Dostep do zainfekowanych zbioréw pozostaje zablokowany.
Wyswietlanie okna alarmowego mozna ponownie przywrdcié albo poprzez wybdér odpowiedniej opcji w
zaktadce Czynnosci albo ponownie uruchamiajac program Amon.

W prawej czesci znajduje sie grupa czterech przyciskow:

e Usun wirusa — powoduje usuniecie wirusa ze zbioru (jezeli Amon nie moze usung¢ wirusa to przycisk
nie jest aktywny)

e Zmien nazwe — zmienia nazwe zainfekowanego zbioru by uniknaé dalszego rozprzestrzeniania

e Usun — usuwa zainfekowany zbiér

e Wyiqcz ze skanowania — w przypadku falszywego alarmu istnieje mozliwosé wylgczenia pliku ze
skanowania

W przypadku infekcji boot sektora przycisk Zmien nazwe nie jest wyswietlany. Zamiast niego pojawi sie
przycisk Zastgp. Po kliknieciu na przycisk Amon zastgpi zainfekowane rekordy boot sektora, sektora,
czystym, standardowym kodem.



Okno informacyjne

Wyswietla dodatkowe informacije na temat czynnosci, jakie mozna wykonac¢ po wykryciu obecnosci
wirusa.

W dolnej czesci znajdujg sie dwa przyciski:
e Anuluj — zamyka okno informacyjne

e  Eksportuj zbiér — generuje zbior zawierajgcy zainfekowany obiekt w celu wystania go do analizy w
firmie ESET LLC company.
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Edytor rozszerzen

Edytor rozszerzen stuzy jako narzedzie do okreslania typow rozszerzen zbioréw, ktére majg byc¢
skanowane na obecnos¢ wirusow.

Aktualna lista rozszerzeh jest wyswietlona w porzadku alfabetycznym w lewej czesci okna.

Pie¢ przyciskéw w prawej czesci okna uruchamia nastepujace funkcje:
e OK - konczy edycje listy rozszerzen i jg zapisuje

e Anuluj — konczy edycje listy rozszerzen bez dokonywania jakichkolwiek zmian

e Dodaj — dodaje rozszerzenie do listy wyswietlonej w oknie

e Usun — usuwa z listy rozszerzenia zaznaczone kursorem

» Domyslna — kasuje aktualng liste rozszerzen i zastepuje jg programowa listg domysing

W dolnej czesci okna znajduje sie opcja Skanuj wszystkie zbiory. Jezeli jest zaznaczona, to skanowane
sg wszystkie pliki niezaleznie od ich rozszerzenia. W tym przypadku lista rozszerzen oraz przyciski Dodaj
i Usun przestang by¢ dostepne. Wybor tej opcji w standardowych warunkach nie jest zalecany.

By dodac¢ nowe rozszerzenie do listy sprawdzanych zbioréw wcisnij przycisk Dodaj otwierajgcy okno, w
ktorym mozna wpisa¢ nowe rozszerzenie (maksymalna dtugosc¢ to 10 znakow). Kliknij na przycisk OK by
go doda¢ do listy.

Zaktualizowana lista rozszerzen zbiordw, ktére majg byé skanowane zostanie zapisana po wcisnieciu
przycisku Zapisz w zaktadce Setup.



Spis tresci

Informacje 0 AMON-ie

Gtéwne okno

Obiekty

Metody skanowania

Czynnosci

Whytaczenia

Sie¢

Zabezpieczenia

Dodawanie pozyciji do listy wytaczenh
Dokonywanie modyfikacii na liscie obiektéw wytgczonych ze skanowania
Okno alarmu wirusowego

Okno informacyjne

Edytor rozszerzen

Kontakt






